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互聯網負面趨勢顯化備受注目 

許佳龍 

科大資訊、商業統計及營運管理學系講座教授 

香港個人資料私隱專員日前向外公布，該署去年（2019 年）收到個人私隱資料

遭問題的投訴共 9182 宗，增幅比 2018 年飊升近四倍，其中個人私隱資料在網

絡上遭「起底」共 4370 宗。由於網絡起底的行為數目急升，因此，今年政府將

會檢討幾項法例，包括設立強制性資料外洩通報機制，增加資料保留期限，提

高罰款及引入直接行政罰款，甚至進行刑事調查及檢控，冀透過法律阻嚇力，

來壓抑網絡起底行為趨勢蔓延不正之風。 

 

網絡起底行為其實帶出一個更根本性問題，即互聯網的興起，其負面影響趨勢

如今愈趨顯化，這些負面趨勢，惡意起底只不過是其中一項而已。誠然，在互

聯網上，不少網民的道德觀念闕如、守法意識薄弱，使網絡世界出現各種形形

式式的不道德與違法行為。最近幾年，在學術圈子裡，有不少文獻開始陸續探

討網絡興起和普及後，網絡上層出不窮的負面影響趨勢。這個問題，的確很值

得討論。 

 

起底行為方便助長歪風 

 

網絡起底行為何以如此泛濫？其中一個主因，是實踐起底行為相當方便。由於

網絡的傳播範圍廣，速度快，使得在網絡上很容易形成一個集眾的社交群組，

大家在群組裡發表意見，往往也會不經意透露了生活上個人行為的細節或個人

的資料信息，大家在各自的朋友圈中，把信息傳遞出去，這樣一來，在網絡上

便很容易透過搜尋引擎和社交圈子，翻查出某人的個人資料。那些帶惡意和報

復性的起底行為，進行起來相當「得心應手」，這種方便性，使網絡起底行為趨

勢很容易蔓延，並且在網絡世界產生「感染效應」與「效法效應」。 

 

再看深一層，缺乏德性和違法行為之所以在網絡世界出現，並且有禁之不絕之

虞，一個根本性原因，是網絡的技術和網絡平台，大大提升了個人接觸外部世

界以及在外部世界搜尋種種事物的能力；與此同時，也提升了個人發聲的嘹亮



度和力量，兩者叠加起來，便導致了維繫實體世界的德性觀念和守法意識，在

網絡世界失去了控制效力，這一點，筆者於下文作進一步分析。 

尋芳客實現色情行為能力提高 

 

近年，在學術圈子裡的一些討論和研究指出，互聯網出現之後，不少在現實世

界裡社會大眾不會接受的一些行為，其接受程度竟然在網絡世界得到提升。譬

如，網上召妓。在一些網絡論壇上，或一些網絡分類廣告裡，尋芳客輕易取得

召妓的服務資料和門路，據一項美國的學術研究發現，有一個論壇進入了個別

州份後，這些州份的愛滋病發病率顯著上升；當地黃色事業更為蓬勃。造成愈

趨蓬勃的因素，其中一項是個體對外部的接觸面擴濶了，加強了尋芳客搜尋實

現色情行為的能力，使黃色事業得到蓬勃發展的土壤。 

 

網上的失德和違法行為，除了惡意起底外，還有網上欺凌、詐騙、虛假信息充

斥、非法品交易、盜取個人私隱資料、商業經濟犯罪等，的確讓人有層出不窮

的印象。據筆者個人的觀察，問題歸根究柢，其實是人在網絡世界的發聲影響

力大幅加強。在傳統的實體世界，一個人的聲音和見解，只能在小圈子裡傳

播，若要在公眾領域發聲和表達內心想法或意見，只能夠透過大眾媒體來實

現，而傳統的大眾媒體不外乎報章媒體、傳統電子媒體，如電視和電台等。然

而，個人要在這些媒體上把自己的聲音傳揚出去，實在是一件不容易的事情。 

 

網上聲音不受過瀘 

 

由於電視和電台能供個別人士發聲的時段非常少，能夠得到發聲機會的個人，

多為社會傑出人士或著名的演藝人物，普通人能夠得到發聲機會，即使不是

零，實際上也極為渺茫。因此，個人即使想利用報章媒體發聲，但報章媒體有

編輯對發表內容作出取捨，擔任一個傳播理論所謂的「把關人」（Gate keeper）

角色。「把關人」把不認同或與報章風格不符的言論或聲音，進行過濾，因此，

個人的聲音和內心想法，很難在公眾領域得到廣傳的機會。換言之，能夠在傳

統媒體發聲的人，多是社會賢達、著名人物，或得到公眾認同的有識之士，這

些人的聲音，很少會超越當時當地的法律䄮序和道德價值的規範。 

 

在這種情況下，不僅使傳統實體的社會秩序得到穩定運行，失德和涉嫌違法的

聲音在公眾領域廣傳的聲響也相對微弱，也成不了氣候。 

 

網上網下兩個世界 



 

但是，在網絡世界，情況就截然不同。普通人無論是誰，都可以無限制地、自

由地在網絡或社交平台上發聲，高談濶論，甚至可以利用網絡技術，在網絡上

設置個人的「博客」（Blog），隨心所欲發聲，這些聲音沒有經過社會道德價值

的過瀘。另一方面，言論失德甚或涉嫌違法的發聲行為，法律追究往往相當困

難，即使能夠把違法者抓住，但過程也非常迂迴，違法追究的高難度，無可避

免弱化了法律的阻嚇力，基於違法而受懲處的機會成本低，使網民有肆意發言

──無論是帶有惡意、憎恨、種族岐視、甚至別有用心的言詞聲音，都毫無自律

地大放厥言，並同時還有可以逍遙法外的僥倖之想。很顯然，這些不正之音，

在互聯網上其實沒有管制，使網上不良訊息輕易得到傳揚。 

 

劣聲驅逐良聲 

 

可以說，傳統媒體對個人的發言聲音，有不同形式的「過瀘」，無論是透過「把

關人」功能，「擇人」而讓其發聲的不成文機制，都可以把缺乏德性或違反當時

社會價值的聲音弱化至不影響大局的程度。當這種「過瀘」功能無法在網絡上

行之有效，個人的聲音，無疑是良莠不薺，甚至在人數佔優的情況下，出現

「劣聲驅逐良聲」的情況，使不良信息在網絡世界得以廣為傳揚。這些不良信

息，在過去的實體世界媒體上，可以說根本沒有曝光機會。 

 

誠然，按總體人口數目多、教育程度高人口佔比少的情形來推斷，發出有識見

的聲音或信息，會較發出較劣質聲音的人數為少。從這個角度看，互聯網這個

大數據平台，在引導大眾一些思想發展方向上，並不是一個理想的傳播工具，

能夠發揮正面的作用。不過，也必須補充說，一些高學歷學識的人和專業人

士，在網絡上的發聲，往往也有不少粗言穢語，發放不良的信息，令人費解，

如此情形在現實世界實難以想像。 

 

根據傳播理論，大眾媒體除了具有為公眾提供娛樂的功能外，還有監察社會、

傳承社會文化甚至向社會傳播正確信息，把正確信息形成社會共識輿論的正面

功能。然而，照目前現實情況看，網絡媒體在這些功能方面，顯然大有不足之

處。這是一個相當值得研究的課題。事實上，目前，學術界已開始關注到互聯

網負面影響愈演愈烈的趨勢。 

 

避免互聯網發展受扭曲 

 



過去，在互聯網興起和普及之初，得到喝采之聲，不少公眾意見認為，言論自

由十分重要，而且透過愈多人討論，集思廣益，對意見形成或公共政策的制訂

也愈有利。不過，這種觀點和分析，照目前的情況看，顯然大有落差，甚至我

們反而看到網絡欺凌，以眾凌寡的網上語言圍毆、岐視、詐騙、憎恨、劣質言

論和聲音泛濫、嚴重侵犯個人私隱的起底等行為無日無之，泛濫之勢愈來愈凌

厲，在在提出了一個清晰的疑問，在網上世界，如果每一個人都有「能力」去

發聲，對人與人之間溝通的素質是否有所提升？這是一個暫時還沒有答案的問

題。但從目前種種發展迹象看，互聯網的普及，所引發的問題，並不像我們原

來想法那麼簡單──信息匯聚的量「愈多愈好」。 

 

總的來說，學術界目前已留意到互聯網負面趨勢的問題，過去這個問題並沒有

受到注視。最近十年，筆者看到，愈來愈多的研究開始聚焦到網絡世界對社會

的負面作用。也許現在是時候，社會大眾需要對網絡世界種種缺乏德性和涉嫌

違法的行為趨勢作出反思，網絡上這種沒有限制的言論自由，應用到實際生活

上，實踐這個言論自由的權利，是否與理想中那般崇高？在社會群體中，個體

對這種言論自由權利的接受程度又有多高？無論如何，互聯網上不良信息充

斥、缺乏德性和涉嫌違法行為的負面趨勢，必須及時有效處理，避免互聯網的

發展進一步受到扭曲。 

 

 


